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3.1 PPP (Point to Point Protocol)
Data Link Layer : WAN protocols
— PPP (Point-to-Point Protocol)
— FR (Frame Relay}
- ATM {Asynchronous Transfer Mode)
Slide 3.2
PPP (Point to Point Pro-
tocol)
Le protocole point & point définit une methode standard pour transporter des — pep, sup
paquets de donneées sur des liaisons point a point. Il est le successeur de SLIP
(Serial Line Internet Protocol) qui proposait une methode d'encapsulation de
paquet IP sur des lignes série asynchrones, orientees caractéres.
PPP est decrit dans [RFC 1661] et [RFC 1662] (trame HDLC).
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3.1.1 Principes et caractéristiques de PPP

Based on HDLC

Error detection

Supports multiple protocols (encapsulation)
Negotiation of addresses and authentication
Optional error correction

Operates across any DTE/DCE full duplex interfaces
...Without speed constraint

Slide 3.3

Principes et caracteristi-
ques de FFP

HDLC PPP utilise la structure de trame de type HDLC pour tramer et encapsuler les don-
nees des couches superieures. |l fournit également les mécanismes necessaires a
la negociation des différents aspects opérationnels de la liaison (authentification,
adresses, qualité de liaison). Sur une liaison de type asynchrone, PPP peut fonc-
tionner en mode "caractéere”. Les procédures de délimitation de trame et de
transparence sont alors réalisees avec des caracteres d'echappement.

Le transfert fiable (optionnel) avec correction d'erreurs est définit dans [RFC 1663]
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TCP/ P Chapitre 3 Liason de donnees : Arotocoles WAN

3.1.2 Composants de PPP

= HDLC like Protocol
- Link Centrol Protocol

— Network Control Protocols

TCP
CHAP
LCP NCPs BAE IPCP P
| PPP link layer encapsulation I
| Any serial link physical layer I

Sfide 3.4
Composants do PPP
Les differents éléements fonctionnels de PPP sont:

= Une methode pour encapsuler et tramer les informations des couches supe-
rieures. Huit octets sont neécessaires pour realiser cette fonction si la compres-
sion d'entéte PPP n'est pas activée (réduction a 2 ou 4 octets).

* Un protocole de controle de liaison (LCP) qui permet, par exemple de négo-  Lcp
cier le format d'encapsulation, la methode d'authentification, la taille des
paquets. LCP fournit egalement les mécanismes pour controler |'état de la
liaison et pour initialiser et terminer le transfert.

= Différents protocoles d'authentification.

* Une serie de protocoles (NCP's), chacun propre a une couche reseau, pour  Ncp
negocier les différents parametres de fonctionnement de la couche supe-
rieure (adresses, adresse de serveur, ...).
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Chapitre 3 Liakon de dormees : Protocoles WAN ceiie

3.1.3 Opérations PPP

Agreement
on options

Authentication
successful

Carrier
detected

Establish Authenticate

Carrier

dropped

configuration

Terminate

Slide 3.5
Operations FPP

Au debut d'une session PPP la ligne est interrompue (Dead). Aprés que la ligne
physique ait eteé etablie (Establish). les negociations d'options (LCF) peuvent
demarrer. Si ces négociations sont fructueuses, les deux parties peuvent s'identi-
fier (Authenticate). Dans I'état "Network” le NCP (Network Configuration Proto-
col ) approprié est invoque pour negocier les parametres de la couche reseau. Le
transfert effectif de donnees peut debuter dans I'etat "Open”. Lorsgue que le
transport de donnees est terminé (Terminate), la ligne peut étre libérée pour pas-
ser dans 'etat "Dead".
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3.1.16 Exemple de session PPP

PPP Clignt

PSCIM, 150N dial up network

r\"-.____________ or leased Hne

LCP Cont, Reguest dd, Char Map, Prot Comp=on, Adr Comps=an,

PPP Saryer

Callback Mess=6, Max Rec Unit=1500, Qaw=1)

_LCP Cond. Ack [1d, Char Map, Prot Comp=an, Adr Compson,
Mzr_qh: Ilh;rk. Maus=6, Max Roc IJrHI:!MD. Class=1)

LCP Cond. Request Jid, Auth Frot=CHAR, Prot Comp=on, Adr Campson,

Link
co‘rrflqurallon
phase

Max Rec Unit=1500, Shorl-5ec-Hum Helrsen, Class=3]
LOP Conf, Ack {d, Auth Prot=CHAP, Frot Comp=on, Adr Compson,

May Rec Unit=1500, Short-Sac-Mum Hdrs=en, Classa3)

Side 3.18
Exemple de session PPP

CHAP Challenge (Id, Value, HamesaSereer Hames)

CHAP Responsa dd, Value, NamesaCliant Namae)

Authentication

CHAF Success (Id, Message=v\Walcomez}

IPCP Cont. Reguest (i, IF Comp=4J, Add=0.000.0, 150 DN5=0.0.0.0,

2nd DMS=0,0,0,0, 15t NEDS=0,0.0.0, 2nd NEDS=3,0,0,0}
WPCP Cond. Reject (Id, IP Comnp=Y), 15t NBDRE=0.0.0.0, 2nd NEDS=0.0.0.00

IFCP Conf, Request (id, Add=160.80,32,10, 151 DR3=160.98,2 354,

Znd DMNS=160.98.20.2)
PP Conf. Ack (id, Add=160.80.32.10, 1st DRS=160.98.2 254,

2Znd DW5=150.88.20 2)

1P {Data)

LCP Terrminate Request

LR Terminate Ack

Hang-up

ta transfer
wase

Link release
phase

]
:
|
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a) Qu'entend-on par PPPoE ?

b) Ou est-il utilisé ?

Client of ISP 1 Client of ISP 2 Bridge

Access
=

PPP Server

uS@G100

Ethernet

PPPoE PPPoA
PIPPoE sessilon

A4

A

A
\ 4
A

a) PPP over Ethernet est un protocole point a point d’établissement, de maintient et de libéra § tion de
liaison (L2) s’appuyant (ou pas) sur une connexion Ethernet. Il peut garantir I'établissement d’'une
liaison sécurisée. On distingue principalement 5 étapes dans ses échanges de protocoles

b) Par PPPoE les liaisons des utilisateurs ADSL sont identifiés et orientées par I'opérateur de réseau vers
le Provider correspondant. PPPoE est, par exemple, utilisé dans le protocole de couche 2 de 'ADSL
d’un client pour définir la liaison (le chemin) a son propre provider distant. C'est le « PPP serveur » et la
machine « cliente ». qui réalisent les échangent protocolaires établissant, maintenant et libérant la
session PPPOE entre elles.

La connexion PPPOE peut étre gérée a partir du logiciel d’'un PC, d’'un modem ou d'un routeur. Il permet la
vérification de I'identification de liaison de L2 vers I'lSP.

N Routeur
@ ADSL
S @ Client of ISP 1 w
3 3
\ . Access N
Network g

PPP Server
Opératerr de réseau

B PPPoA session

>
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