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CONFIGURER LE MAC

Etablir une connexion réseau L2TP via IPSec

emee Netzwerk

| < | » || Alle einblenden | Q

Umgebung: [ Automatisch

ar

.Verbl..lndeln Status: Verbunden

@ Bluetooth e JEthernet” ist zurzeit aktiviert und hat die IP-
Nicht verbunden Adresse 192.168.1.33.
FireWire . ! . o
@ Nichiverbunden 9 Konfiguration: [ DHCP v ]
® iirPort = IP-Adresse: 192.168.1.33
us b4

Teilnetzmaske: 255.255.255.0
@ Bluetooth PAN G

Nicht verbunden Router: 192.168.1.1

DNS-5erver: | 195.186.1.110

Suchdomanen:

©X: (ieitere Optionen ) (3)

ﬂﬁ Klicken Sie auf das Schloss, um Anderungen zu verhindern.

( Assistent ... ) (Zurucksetzen) ( Anwenden )

MmnAOn Netzwerk
<« | » || Alle einblenden | Q

Wahlen Sie den Anschluss und geben Sie den Namen fiir den

neuen Dienst ein.

— = . I -
. Ethernet Anschluss: | VPN H

L VPN-Typ: [ L2TP tiber IPSec ]
® Bluetooth d hat die IP-

Nicht verbundef Dienstname: IVPN (L2TP) I

FireWire :.
o Nicht verbundel =

AirPort (" Abbrechen(] ( Erstellen) D
e Aus

Bluetooth PAN <m>

Nicht verbunden Router: 192.168.1.1

DNS-Server: | 195.186.1.110

Suchdomanen:

r——— | (Weitere ptionen ) (7)

A
EJ Klicken Sie auf das Schloss, um Anderungen zu verhindern.

(Assistent.._ ) (ZurL]cksetzen) ( Anwenden )
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Saisir I'lP WAN du ZyWALL USG et le nom d'utilisateur. Choisir les paramétrages d’identification.

80 0 Netzwerk

_ Alle einblenden

Umgebung: ['Automatisch H
Ethernet G :
Verbunden Status: Nicht verbunden
Bluetooth
- Nicht verbunden e
] FireWire o Konfiguration: | Standard H
Nicht verbunden = 9 E
® AirPort @ Serveradresse: ;212,243,142.215

Aus
Benutzername:

@ Bluetooth PAN G

Nicht verbunden

C Identifizierungseinstellungen ... )

VPN (L2TP)

Nicht verbunden

SVPN—SlaIus in der Meniileiste einblenden

i ®

[+][-]e-

[Jn Klicken Sie auf das Schloss, um Anderungen zu verhindern.

C Assistent ... ) (Zurucksetzen) C Anwenden )

Saisir le mot de passe d'utilisateur et la clé Preshared Key.
Important ! Autres options > activer envoyer tout le trafic via la connexion VPN

Benutzer-ldentifizierung:

® Kennwort:

Ethernet (O RSA-SecurlD

Verbunden
O Zertifikat ( Wahlen ... )
Bluetooth N
e Nicht verbun OKerberos

@ FireWire O cryprocard
Nicht verbur] Preshared Key
Rechner-Identifizierung:
AirPort :

U | i

® @ Schliissel (,Shared Secret"): ssssssssses
e Bluetooth ) Zertifikat _Wahlen ...

Nicht verbun|

Gruppenname: |
{Optional}

( Abbrechen

[ Weitere Optionen ...

[+]-[&- |

ﬂn Klicken Sie auf das Schloss, um Anderungen zu verhindern.

CAssistent.._ ) (ZurL]cksetzen) ( Anwenden )
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CONFIGURER L2TP SUR L'USG100

Editer et activer la regle Default_L2TP_VPN_GW (Phase 1).
VPN > IPSec VPN > VPN Gateway

VPN Connection

Concentrator

Configuration

Choisir WAN-Interface et saisir la clé Pre-Shared Key

Show Adwvanced Settings

General Settings

Enable
VPM Gateway Name:

Gateway Settings

My Address
Interface

12) Domain Mame [ IP

Peer Gateway Address
D) Static Address

Dynamic Address

Authentication
Pre-Shared Key

D) Certificate

|+ Edit VPN Gateway Default_L2TP_VPN_GW

Default_LZTP_YPN_GW

wan

Fall Back Check Interval:

Primaty
Secandary

[ Fall back to Primary Peer Gateway when possible

300

thisismykey

¥ | Static -- 212,243.142,215/255,255, 255,224

(60-56400 secands)
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Editer et activer la Default_[2TP_VPN_Connection prédéfinie (Phase 2).

VPN > IPSec VPN > VPN Connection

I VPN Connection | VPN Gateway | Concentrataor -

Global Setting

|Jze Policy Route to control dynamic IPSec rules

Configuration
© Adyl| A Edit|
# _____

Edit the selected rule

[7] 1gnore "Don't Fragment” setting in packet header E

Remove] () Activate |y Inactivate @, Connect

Avec L2TP over IPSec, le tunnel IPSec est terminé sur l'interface WAN. Pour cela, dans Remote

Access, I'objet sur adresse est choisi pour la Remote-Gateway

() Create Address

7%
WANZ__ TP
INTERFACE IP hd
wan2 23
OK ][ Cancel

Mame:
Address Type:
| .7 Edit VPN Connection Default_L2TP_VPN_Connection
Interface:
Show Advanced Settings |ji=jGreate new Object |
VPN Gateway /
General Settings /
Address T
Enable Lt
3? Edit VPN Connection Default_L2TP_VPN_Connection £33
[EE Show Advanced Settings (i) Create new Object v
~
General Settings
Enable
Connection Name: Default_L2TP_VPN_Connection
VPN Gateway
Application Scenaria
) site-to-site
(7) site-to-site with Dynamic Peer =
@ Remote Access (Server Role)
(C) Remote Access (Client Role)
VPN Gateway: Default_L2TP_YPN_GW ¥ | wan20.0.0.00.0.0.0
Policy
Local policy: M | INTERFACE 1P, 212.243.142.215
Phase 2 Settings b
54 Life Time: 86400 {180 - 3000000 Seconds)
Related Settings
[ add this ¥PM connection to IPSec_VPN zone,
Connectivity Check
[ Enahle Connectivity Chedk M
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Activer le service VPN > [2TP VPN > [2TP VPN. Créer |'utilisateur et I'IP Pool a I'aide du nouvel
objet. (Create new Object). Ensuite, veiller bien a utiliser des réseaux différents afin de ne
pas provoquer de conflit.

(=) Create new Object ]

General Settings

| [¥] Enable L2TP Over IPSec |

YPM Connection:

IP Address Poal:

Allowed User:

keep Alive Timer:

Authentication Method:

First DMS Server (Optional):

Second DS Server (Optional):

Default_LZTP_VPM_Connect

LZTP_Range

default

LZTP_User

a0

Custom Defined

Custom Defined

E I ——

»

b

/

() Create Address

Mame:
Address Type:
Starting IP Address:

End IP Address:

/

LZTP__Range
RAMGE w
192.158.101.1

192.1568.101.10

>

ZyXEL

() Add User

User Configuration

User Name:

User Type:

Password:

Retype:

Desription:

Authentication Timeout Settings
Lease Time:

Reauthentication Time:

L2TP_ User
user
esrrnee

@ Use Default Settings

1440

1440

EES
.
@ Use Manual Settings
minutes
minutes

L2TP avec Mac



ETABLIR ET CONTROLER LA CONNEXION

Etablir maintenant la connexion VPN L2TP a I'aide de Connecter

Benutzername: L2TP_User

@ Bluetooth PAN <m>

Nicht verbunden ( Identifizierungseinstellungen ... \

EVPN—Status in der Menlileiste einblenden

T T———
o [ P [ Weitere Optionen ... | @

2 .
'] ﬁl Klicken Sie auf das Schloss, um Anderungen zu verhindern.

_ Assistent ... Zuriicksetzen

800 Netzwerk
P ——
[ - | B ] [ Alle einblenden (Q ]
Umgebung: | Automatisch e ]
Ethernet
SRR & Status: Nicht verbunden
@ B!ue.tooth _ @
Nicht verbunden
L] Eiir.ew.irf .- Konfiguration: | Standard A
@ AirPort Serveradresse: 212.243.142.215

Le client a recu une IP a partir du Pool L2TP

Netzwerk

Alle einblenden

Umgebung: | Automatisch

o Ethernet
Verbunden Status: Verbunden

IP-Adresse: 10.10.10.30 Empfangen

e Bluetooth

Nicht

Konfigurati

0 Eﬁl Verbindungsdauer: 00:02:07 Gesendet

@ Firewire Serveradresse: |212.243.142.215
Nicht verbunden

Benutzername: L2TP _User

@ AirPort —
O r Identifizierungseinstellungen ... \

Bluetooth PAN S
ﬁ“: e <ooc> enne

TVPN—Status in der Meniileiste einblenden

Weitere Optionen ... | (;\

n
'] {'{l Klicken Sie auf das Schloss, um Anderungen zu verhindern.

l: Assistent ... ) (Zurucksetzeﬂ) r Anwenden )
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