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OBJECTIF

La réalisation de ce rapport va me permettre de mettre a plat les connaissances acquises lors des cours
théoriques 3CX, mais I'objectif principal de ce rapport a été de me constituer une sorte de Petit Débrouillard.

Je prendrai donc le temps au fur et a mesure de I’évolution des connaissances qui m’ont été dispensées sur le
sujet d’avancer la rédaction de ce rapport.

INSTALLATION ET CONFIGURATION DU SERVEUR

INSTALLATION SUR WINDOW :

La création du service PBX 3CX va se dérouler simplement sur I’exécution d’un fichier .EXE téléchargé
préalablement sur le site de 3CX.

L’activation de service va nous ouvrir une page internet liée a notre service, ce qui va donc nous amener dans
les menus de la configuration initiale de la machine.

Infos / Astuce : aprés vérification, le service 3CX va se mettre automatiquement en route lorsque Windows se
redémarre mais, si le programme se trouve sur un serveur, il va falloir le renseigner sur le fait de démarrer
méme si aucune session ne s’est ouverte. La version utilisateur de Windows requiert de toute maniéere une
connexion pour redémarrer les programmes donc, un simple contrdle dans le gestionnaire des taches
permettra de vérifier son état de fonctionnement.

INSTALLATION SOUS DEBIAN :

L'installation sous le systéme Linux se trouve étre un poil plus compliquée, néanmoins sirement moins lourde
et moins envahissante.

Afin de permettre une installation sans irrégularité ou faille de sécurité, il va nous falloir faire attention a
quelques étapes lors de la création de la machine d’exploitation :

L'installation reste standard, ce qui comporte I'installation des utilisateurs et autres.

Le partitionnement des disques reste aussi quelques choses de basique hormis si le serveur devra accueillir
d’autre processus (fortement déconseillé).

Lors de I'installation des paquets de base, il va nous falloir suivre les informations sur I'image suivante, cela
permettra de ne pas polluer le systéme avec des éléments dont il n’a pas besoin puisque la librairie 3CX va
installer les paquets dont elle aura besoin automatiquement.
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Figure 1 Logiciel auto installer

Figure 2 Installation de Grub

Grub est recommandé afin de limiter les erreurs d’amorgage disques lors du démarrage de la machine.

Une fois l'installation terminé, il faut se log en root afin de ne pas étre limité par des droits d’utilisateur lors de
I'installation et de la configuration machine.

Puis on fait les commandes usuelles lors d’une premiére connexion : apt-get upgrade/update.

Puis une fois terminé, nous allons effectuer les commandes permettant de télécharger / dézipper et installer
les ressources 3CX sur la machine :

wget -O- http://downloads.3cx.com/downloads/3cxpbx/public.key | apt-key add -

echo "deb http://downloads.3cx.com/downloads/debian stretch main" tee
/etc/apt/sources.list.d/3cxpbx.list

apt-get update
apt-get install libcurl3=7.38.0-4+deb8u5
apt-get update (on sait jamais si mon dossier dates les versions libcurl aussi)

apt-get install 3cxpbx’

! Le but était de garder un exemple concret des commandes de I'installation.

4
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Une fois l'installation terminée, vous allez tomber sur I'image suivante et la nous pourrons commencer la
configuration initiale, bien évidemment la configuration web est chaudement recommandée.

onfiguration T
.com

Figure 3 Fenétre Putty a la fin de l'install

Afin de pouvoir accéder a la page, il ne faut pas oublier de se connecter via https://[IP] dans un premier temps
et par la suite rentrer le numéro de port 5015. Cela permettra de ne pas accéder au service NGINX installé, ou
alors de créer un routage automatique de ces requétes sur le port 5001 qui sera celui a employer par-la suite.

Le nombre de slide étant important, j’ai souhaité approfondir au maximum afin de ne pas rater des étapes lors
de la configuration de la machine, car certaines de ces étapes sont impossible a remodifier.

©).¢

Select installation type

from here https://www

Figure 4 Premiére Image depuis I'install Web
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Nous voila connectés : comme le montre la figure 4, une fois dans ce premier menu, comme nous le demande
la configuration, nous pouvons simplement choisir si cette installation en est une nouvelle ou si nous

souhaitons importer une sauvegarde ou un fichier de configuration. Ce sont deux choses différentes !

Dans le cas ol nous souhaiterions créer une nouvelle installation, il va nous falloir appliquer le fichier de licence
gue nous avons recu lors de notre inscription chez 3CX.

©).¢

Extension Length

Select how many digits your extensions should have. Default is 3 Digits. Note that the system reserves 30 numbers for system extension. This cannot be changed later.

2 Digits (00-99)
@ 3 Digits (000-999)
4 Digits (0000-9999)

5 Digits (00000-99999)
«—Prev Next—

Figure 5 Config de la taille du numéros interne

Cette fenétre nous permet de mettre en place la taille des numéros internes qui seront configurés dans notre
réseau.

Cette configuration va dépendre du nombre d’internes dont nous allons avoir besoin dans notre installation, ou
selon le choix que nous ferons en fonction de notre plan d’adressage.

@), ¢

Select the default network adapter

172.16.100.221 Ethernet (Intel(R) Ethernet Connection (5) 1219-LM) v

Do you want to address your phones using a local IP or using an FQDN?

® LocallP

Enter your local FQDN (if you have a managed DNS)
—Prev Next—

Figure 6 Sélection de la carte réseau

Cette action va nous permettre de choisir quelle connexion Internet nous allons employer.
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Port selection for Web services (HTTPS/HTTP) and VolP (SIP and Tunnel)

Select the ports required for 3CX Management console, Webclient and VolP Services. You can leave the default options or choose other ports. Not all ports are allowed and
choose carefully because these ports cannot be changed after. These ports are automatically opened on your Windows or Linux local firewalls but you will need to port
forward these ports on your border firewall device. More information here.

Enter a FREE port for HTTPS. Recommended 443 or 5001.

5001

Enter a FREE port for HTTP. Recommended port 80 or 5000.

5000

Enter a FREE port for the SIP server. Default 5060.

5060

Enter a FREE Tunnel Port. Default 5090.

5090

«—Prev Next—

Figure 7 Sélection des numéros de ports

Ceci permet de modifier directement les numéros de port sur lesquelles nous pourrons atteindre notre
interface WEB, généralement il vaut mieux les laisser de base afin de ne pas impacter le bon fonctionnement
de I'installation. Le plus important est surtout que si ce n’est pas moi qui travaillait dessus a nouveau, le suivant
pourrais facilement reprendre le serveur.

Select your preferred Subdomain/FQDN

Enter a name:

nicolas-netuschill

Select Domain Group:

Europe v

Select your preferred domain suffix:

3cx.ch (Switzerland) v

«—Prev Next—

Figure 8 Config conventionnel en fonction de la région
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We detected your Public IP Address as 84.75.24.11

®  Yes my public IP Address is 84.75.24.11

No, | want to enter it manually

«—Prev Next—

Figure 9 auto détection de I'adresse IP Publique

Please, wait...

Creating PBX...

Binding instance to user...

Figure 10 Finalisation de l'installation de base de 3CX

Une fois I'installation initiale terminé, il va nous falloir entreprendre certaines manipulations permettant
notamment de nous assurer que notre systeme est bel et bien a jour et totalement fonctionnel.

CONFIGURATION DES BASES DU PBX

PARAMETRE GENERIQUE

Afin de pouvoir effectuer certaine vérification de premiére nécessité, I'illustration ci-dessous va nous permettre
de pouvoir extraire les infos cruciales de notre systéme, mais I'onglet « statut systéeme » va surtout nous
permettre de faire une grande partie des manipulations standard nécessaires au maintien du bon
fonctionnement de I'installation.
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Dashboard

Statut systéme Statut PBX
Trunks enregistré

ns enregistrées

@ Tunkssip Nombre d'appels en cours

4 Réglesentrantes

Régles sortantes
+ o Logs duserveur

Historique d'appels

Désactivé:

@
D
(o]
o
[ Puzr]
CTETD
=D
@

35% % 0/100%

Logs serveur

Avertissement @ Erreur @ Information

SIP Server/Call Manager  io:s101

S hide

FQON €ZXD

P
Compte PUSH
FQDN Webmeeting
MCU Webmeeting
License
Maintenance
Revendeur

‘Appels simultanés

e
-

Participants réunions simultanées

Régles sortantes

Plusieurs informations sur cette illustration doivent retenir notre attention :

- Les informations de consommations, qui peuvent nous servir comme premieres indications

- Statut PBX et son niveau d’enregistrement qui peut aussi facilement entraver le bon fonctionnement de
certains services. Evidemment, les sauvegardes automatiques si elles sont activées doivent aussi &tre bien
fonctionnel.

- Les logs du serveur situés en bas de page se trouvent étre le nerf de la guerre, si un participant ou tout autre
élément subit une panne ou un souci, il sera notifié ci-dessous.

Les onglets bleus représentent souvent des raccourcis vers des configurations spécifiques que I'on peut
retrouver sur le menu a gauche de I’écran.

VERSION LOGICIEL

L’onglet mises a jours est important avant de commencer toute programmation, cela va nous permettre
d’assainir notre base de travail et ne pas rencontrer, ou alors avec trés peu de chances des soucis de
compatibilité matériel.

La configuration des mises a jour automatiques n’est pas conseillée car parfois, celle-ci peut occasionner des
erreurs et donc mettre en panne le PBX.
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Wi Statut systéme N .
Mises a jour

& Télphones

2 exensions Mises 3 jour automatiques

# Groupes
3Cxwill automatically check and download available and relevant updates on the selected date/time. Updates including 3CX supported firmwares for your existing IP Phones, language files, PUSH certificates and sip trunk templates will be applied automatically.

2 contacts 3CX "RELEASE" updates will also be downloaded and installed automatically. If the update is a "BETA (unstable)" update, then this will not be automatically installed and must be installed manually if needed. BETA updates are used to evaluate an upcoming version before itis
officially released and should be used for testing and evaluation purposes. Do not install BETA updates on your production systems.

Q@ TrunksSIP
3 Réglesentrantes When updates are applied, all 3CX Services will be restarted numerous times. So it is important that the checking for updates is done at a time when the pbxis in Out of office hours.

. ~ ~

4 Reglessortantes

Toutes les semaines le v 04 : 00 les Dimanche ¥

@ Répondeurs

v v

& Groupes d'appels

& Files d'attentes N

Clients 3X (2) >

@ Pontsintersites

Trunks SIP (21) >

Figure 11 Mise a jour automatique

Une fois le serveur mis a jour dans son ensemble, nous allons pouvoir commencer la configuration des
différents participants et services de notre installation.

APPAREILS

TELEPHONE

Il existe deux moyens d’ajouter un téléphone dans le programme 3CX.

Nous allons simplement ajouter le téléphone en sélectionnant I'adresse mac de celui-ci, ce qui va permettre de
rapidement mettre I'ensemble des téléphones dont nous aurons besoin.

i Statutsystéme

Téléphones Bnide
& Téléphones
2 edensions Téléphones
@ Groupes
# Modiferextension | & Ajouter extension | 8 Assigner exte Xreeter | kFimwe | SRedémarrer | A Reprovisiomner | B Uitéép Duotdepasse  +
2 contacts
Q@ TrunkssiP Chercher
4 Réglesentrantes EXT Constructeur Modale Version Fw. Nom ID utilisateur Mot de passe Mot de passe tel. PIN 3 MAC
4 Reglessortantes New yealink SIP-Ta6S 66.81.0.110 New New New New New 172.16.100.169 001565F7379E x
& Répondeurs New  yealink Sp-Ta65 66.810.110 New New New New New  172.16.100.164 001565F73788 x
B Groupes diappels New  yealink SIp-T465 66.810.110 New New New New New 17216100163 001565F 73357 x
@ Filesdattentes New yealink SIP-T46S 66.81.0.110 New New New New New 172.16.100.162 001565F7334F x
= Pontsintersites New yealink SIP-T465 66.81.0.110 New New New New New 172.16.100.158 001565FT36AE x
B Extensions FAX New yealink SIP-T46S 66.81.0.110 New New New New New 172.16.100.157 001565F737F1 x
B Fes/oecT New  yealink SIP-Ta6S 66.810.110 New New New New New 172.16.100.156 001565F73771 x
& Hotdesking New yealink SIP-T46S 66.81.0.110 New New New New New 172.16.100.155 001565F73378 x
New 30 Phone for Windows 15.5.6354.2 New New New New New 17216100204 509MC49AMAD x

Figure 12 Ajout facilité d’un téléphone
Deuxieme méthode permettant de choisir, ou faire de la récupération apres une bétise.

Il faut aller dans I'onglet extension, puis en ajouter une nouvelle en suivant les informations sur la figure
suivante.

10
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o Statut systéme
' ’ 200ma0le [N IEEE @nde

& Téléphones

2 Extensions

Général | Messagerievocale  Reglesdetransfert  Téléconfigurationtéléphone  BLF  Options  Droits  Intégration
# Groupes

2 contacts Informations utilisateur

@ Tunkssip crtension

4 Reglesentrantes 200

4 Reglessortantes Prénom

@ Répondeurs Table

& Groupesd'appels Nom

& Filesdattentes

Adresse email
Pontsinter-sites

t

1B Extensions FAX
Numéro mobile
B FXS/DECT

& Hotdesking
Numéro présenté

@ Enregistrements

or

Figure 13 Configuration initial du téléphone via SRV

Une fois fait, il va falloir ajouter le téléphone a partir de I'onglet télé configuration.

Général  Messagerievocale  Reglesdetransfert Téléconfiguration téléphone | BLF  Options  Droits Intégration

2 contacts Téléconfiguration téléphone

Q@ TrunkssIP

4 Reglesentrantes Vos téléphones

4 Reglessortantes Yealink Ta6s v| % supprimer
Pour plus d'informations sur le provisioning de ce téléphones cliquez

@ Répondeurs ! ! N ! !

#  Groupesd'appels
Téléphone

& Filesd'attentes

Méthode de provisioning
Ponts inter-sites

N

LAN Local (au bureau v

B xensonsax L de provisoning: BEFITL6.100.1
B FXs/DECT Adresse Mac
S po—

w  Enregistrements Sélectionner interface

172.16.100.170 v
B Sauvegarder

B lnosdiannels

Figure 14 Configuration de I'auto provisioning

Il est trés important que les points suivants soient bien enregistrés, sinon, il nous sera totalement impossible de
rentrer le provisioning dans le téléphone.

- Dans vos téléphones : le modele précis de notre station
- Plus bas : I'adresse mac de celui-ci

Une fois ces deux informations faites nous allons récupérer le lien URL généré afin de le rentrer directement
sur le téléphone dans I'onglet provisioning.

SMARTPHONE

Pour lier notre téléphone portable, il existe plusieurs moyens de procéder, cependant, la meilleure maniere est
donc d’installer I'application sur notre téléphone portable puis de ce log au wifi qui se trouve sur la méme
range d’adresse IP, il est important que ce soit le cas sinon nous ne pourrons pas lier notre appareil.

Ensuite il va nous falloir allez sur le PBX puis rentrer dans le menu de configuration des extensions.

Si nous employons I'auto provisioning I'ensemble de la configuration se feras automatiquement.

11
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211134 ol T m)
Plus

i@k Créer une conférence

®  Chat

% Messagerie vocale

(o) Enregistrements

#¥  Paramétres

&9 Aide

%)

Réenregistrer

~ " -
& renvoyer les identifiants

3

ZQ_ Provisioning QR

%)

Re-provisionner

Figure 15 Menu de configuration sur Iphone
Ici se regroupent plusieurs options mais celle qui nous intéresse particulierement sont les suivantes :
- Parametres:

Cet onglet va nous permettre certaines modifications que ce soit I'adresse IP de base du serveur, le nom du
téléphone ou encore les codecs audios a employer.

- Réenregistrer

- Provisionning QR : Elle s’effectue de plusieurs maniéres cependant, il faut bien tenir compte que si on
va s’ajouter il faut étre connecter en tant que le client voulu, car en administrateur ce ne seras pas
possible.

- Re-provisionner

12
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PROVIDER

TRUNK SIP

Dans le cadre du serveur 3CX la méthode du trunk SIP est largement répandues, pour plusieurs critéres.

Le principal argument est que Swisscom ne proposait aucune solution viable lorsque le choix s’est porté sur le
changement de I’ensemble de leur parc en shootant les anciennes technologies.

Des opérateurs sont donc apparus en proposant une solution tout aussi efficace qu’avant, tout en gardant
I'installation du client totalement intacte, le TRUNK SIP.

SIPCALL

C’est un provider relativement connu pour ces services.

L'installation du provider commence par, se rendre sur I'onglet : Trunk SIP

i Statut systéme

Trunks SIP

& Téléphones

Bxtensions Trunks SIP

= Ajouter Trunk SIP = Ajouter passerelle # Modifier % Supprimer 3G Activer tout @ Désactiver tout C Rafraichir 'enregistrement

2 Groupes

2 Contacts

Chercher ...
¥ Réglesentrantes Nom Hote Type Appels simult. No. trunk principal
4 Réglessortantes ° Sipcall 212.117.203.44 Provider 10 41215103577

Figure 16 Menu regroupant I'ensemble des comptes

Une fois le menu atteint et que nous sommes dans la création du compte SIP, la figure 17 et 18 va expliquer
trés sommairement les informations qu’il va nous falloir rentrer afin de paramétre correctement notre compte.

13
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Général SDAs ID d'appelant Options Paramétres entrants Paramétres sortants

Détails trunk

Entrer un nom du trunk

Sipcall

Nom d'héte ou IP du serveur

212.117.203.44

Proxy sortant

Nombre d'appels simultanés

10

Router les appels vers

Authentification Numéro principal

Type d'authentification 41215103577

Basé sur enregistrement/compte Destination des appels pendant les heures de bureau

1D d'authentification (aka SIP User ID) Extension

41215103577
200 Table
Mot de passe d'authentification
Destination des appels en dehors des heures de bureau

Extension
Authentification 3 Way
000

Définir les horaires spécifiques de ce trunk

Figure 17 Configuration du compte
Jouer un message de férié lorsqu'on est un jour férié défini en paramétres générau:

Figure 18 fin de config du compte

Les informations soulignées relevent le nombre de choses qui doivent étre renseignées sur la base des actions
que I'on souhaite mener avec ce compte.

Les informations sont trouvables directement vers notre fournisseur d’accés SIP, depuis son offre. Certaines
variables telles que le nombre d’appels simultanés seront totalement dépendant de ce que vous choisissez, 3CX
ne pourra que limiter le nombre d’appels en simultané pour un groupe d’utilisateurs par exemple.

Certains menus annexes comme le SDA ou I'ID appelant permettent d’étoffer |'utilisation de ce SIP trunk.

CONCLUSION :

Les informations recues m’ont permis de mettre plus clairement mes idées a plat sur le sujet de 3CX.

Les sujets traités vont effectivement me permettre de facilement retrouver un feedback sur cette méthode
d’installation standard, mais cela me permettra également d’éviter quelques soucis et éventuellement bétises
si je ne pratique pas assez avec ce programme.

14
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